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Lab #3: Sniffer and Network Monitoring 
1. ต่อระบบเครือข่ายขนาดเล็ก โดยมีคอมพิวเตอร์สองเครื่องเชื่อมต่อกันโดยใช้สาย crossover ดังรูป หลังจากนั้นจึงใช้โปรแกรมสำหรับมอนิเตอร์ตรวจสอบการใช้งานดังต่อไปนี้
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a) ติดตั้งโปรแกรมสำหรับมอนิเตอร์ระบบเครือข่าย ที่มีชื่อว่า Netmedic ในเครื่องที่ใช้งาน
b) ให้คอมพิวเตอร์เครื่อง A ทำหน้าที่ให้บริการแชร์ไฟล์ และให้เครื่อง B ทำสำเนาไฟล์จากเครื่อง A มาไว้ที่เครื่อง B ให้สังเกต network traffic ที่เกิดขึ้นว่าเป็นอย่างไร
2. จากการเชื่อมต่อในข้อ 1 
a) ให้ทำการติดตั้งโปรแกรมสำหรับดักจับ packet  ที่มีชื่อว่า Ethereal ในเครื่องที่ใช้งาน
b) ให้เครื่อง B เปิดโปรแกรม Ethereal ทำการสนิฟ packet ไว้ แล้วบูทเครื่อง A ขึ้นมาใหม่ 
· จากการสนิฟครั้งนี้เกิด packet อะไรบ้าง? ( จงเขียนอธิบายองค์ประกอบของ packet โดยละเอียด [ Source MAC Address, Destination Mac Address, Source IP, Destination IP, Source Port, Destination Port, Packet Size, Protocol ] และแสดงรูป packet ที่จับได้ด้วย )
· จากการสนิฟครั้งนี้เกิด packet ขึ้นกี่ชนิดในการบูทเครื่อง A? และมีการกระจายตัวของ packet เป็นอย่างไร? 
c) ให้เครื่องใดเครื่องหนึ่งเป็นสนิฟเฟอร์ โดยกำหนดให้เครื่อง A เป็นผู้ให้บริการแชร์ไฟล์  และเครื่อง B เอาไฟล์ไปเก็บบนเครื่อง A จากการสนิฟครั้งนี้เกิด packet อะไรบ้าง จงเขียนอธิบายรายละเอียด
d) ทดลอง ping ให้เครื่องใดเครื่องหนึ่งเป็นสนิฟเฟอร์ ทำการทดลองโดยให้ ping เครื่อง A ไปเครื่อง B หรือเครื่อง B ไปเครื่อง A ก็ได้ 
· จากการทดลองนี้มี packet อะไรเกิดขึ้นบ้าง?
· การโต้ตอบของ ping packet มีลำดับขั้นตอนอย่างไร จงอธิบาย ( ตัวอย่างเช่น เมื่อสั่งคำสั่ง ping จากเครื่อง A ไปเครื่อง B เริ่มต้นเครื่อง A สร้าง Ethernet frame แบบ broadcast ส่งออกไป)
e) ข้อนี้มีการทดลอง 2 ครั้ง โดยให้เครื่องใดเครื่องหนึ่งเป็นสนิฟเฟอร์ ในตอนเริ่มต้นการทดลองให้บูทเครื่อง A และ B ใหม่
· การทดลองที่ 1 ให้ใช้คำสั่ง ping จากเครื่อง A ไปเครื่อง B หรือเครื่อง B ไปเครื่อง A ก็ได้ จากการสนิฟครั้งนี้เห็น packet อะไรบ้าง จงเขียนอธิบายรายละเอียด
· การทดลองที่ 2 ให้ใช้คำสั่ง ping อีกครั้ง จากเครื่อง A ไปเครื่อง B หรือเครื่อง B ไปเครื่อง A ก็ได้ จากการทดลองในครั้งนี้ packet ที่ได้จากการสนิฟครั้งนี้เหมือนกับ packet ที่ได้จากการทดลองที่ 1 หรือไม่? อย่างไร? จงเขียนอธิบายเหตุผล
3. สร้างเครือข่ายให้คอมพิวเตอร์ 4-5 เครื่องให้สามารถแลกเปลี่ยนข้อมูลกันได้โดยใช้ Hub ให้เครื่องใดเครื่องหนึ่งทำงานเป็นสนิฟเฟอร์ หลังจากนั้นให้เครื่องคอมพิวเตอร์แต่ละเครื่อง ping กันไปกันมา จงอธิบายรูปแบบของ packet ที่เกิดขึ้นในการจับ packet ครั้งนี้
4. จงออกแบบการทดลองมา 1 การทดลองเพื่อให้เกิดความเข้าใจการจับ packet และมอนิเตอร์ระบบเครือข่าย โดยระบุว่าวัตถุประสงค์ของการทดลองให้ชัดเจน และอธิบายวิธีการทดลองอย่างละเอียด
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